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DANDO UN CORAZÖN AL 
HOMBRE DE HOJALATA: 
DERECHOS HUMANOS 
EN LAS POLÍTICAS DE 
INFRAESTRUCTURA 
DE INTERNET 


DERECHOS DICITALES 



Uno de los personajes de ElmaravillosomundodeOz.de L. Frank Baum, era un 
hombre de hojalatacuyo mayordeseo era conseguir un corazön humano.iY 
para qué? Para tenersensibilidad. Quería“sentir”. Esta obra demuestra que 
no podemos tampoco nosotros permitirnos vivir sin corazön, sin sensibili- 
dad,y que igualmente si en las políticas de Internet no se logra humanizar, 
es decir induir perspectivas de derechos humanos en temas de algoritmos, 
inteligencia artificial, datamining (minería de datos), blockchain (cadena de 
bloques), no alcanzará humanizar las soluciones tecnolögicas para un real 
cambio social y elevar la calidad de vida de todas las personas. 
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INTRODUCCIÖN 

El mundo se encuentra ante nuevas narrativas y desarrollo de nuevas perspecti- 
vas que respeten los derechos humanos a través del uso de la tecnología. 

Paraguay debe ser consciente de estos avances para salvaguardar los derechos 
digitales de las personas en el entorno en línea de la vigilancia masiva, alma- 
cenamiento de datos sensibles como los datos biométricos, de exclusiones al 
acceso a Internet, así como violaciones a la neutralidad en la red y la implemen- 
tacián del voto electránico sin tener en cuenta perspectivas integrales para una 
política püblica inclusiva. 

Aquí se expondrán las políticas gubernamentales, leyes y uso de tecnología que, 
sin perspectiva de derechos humanos, pueden socavar la seguridad cibernética 
y debilitar aün más nuestras democracias latinoamericanas. 


MARCO 3URÍDICO 

Privacidad y datos personales 

La Constitucián Nacional reconoce y garantiza el derecho a la intimidad (art. 
33). Adicionalmente, junto con la Constitucián, la Convencián Americana sobre 
Derechos Humanos ("Convencián Americana”), obliga al Estado paraguayo a 
respetar y proteger derechos tales como derecho a la libertad de opinián y ex- 
presián (art. 13), derecho a la reunián (art. 15) y derecho a la honra y dignidad 
(art. ix). Por otra parte, se encuentran en el Pacto Internacional de Derechos 
Civiles y Políticos (PIDCP), los derechos a la privacidad y libertad de expresián 
(arts. 17 y 19). Estos derechos están estrechamente vinculados y “el derecho a la 
privacidad se entiende a menudo como un requisito esencial para la realizacián 
del derecho a la libertad de expresián” 1 . 

El artículo 11 de la Convencián Americana protege a los individuos frente a “la 
injerencia arbitraria o abusiva en su vida privada, en su familia, en su domicilio 
o en su correspondencia” y reconoce que “toda persona tiene derecho a la pro- 
teccián de la ley contra tal interferencia o ataques”. Del mismo modo, el artículo 
17 del Pacto Internacional de Derechos Civiles y Políticos (PIDCP) protege a los 
individuos de “interferencias ilegales con su vida privada, su familia, su domi- 

1 Mandato del Relator Especial sobre la promociány proteccion del derechoa la libertaddeopiniány expresián, Frank 
La Rue, sobre las consecuencias de la vigilancia de las comunicaciones por los Estados en el ejercicio de los derechos 
humanos a la intimidady a la libertad deopiniány expresián. Documento A/HRC/23/40,i7deabril de2013. Disponible 
en https://documents-dds ny.un.org/doc/UNDOC/CEN/C13/133/03/PDF/C1313303.pdfPOpenElement. 
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cilio o su correspondencia, ataques ilegales a su honor y reputacián”. La Ob- 
servacián general 16 del Comité de Derechos Humanos sobre el artículo 17 del 
PIDCP (1998) señala que “la legislacián pertinente debe especificar en detalle 
las circunstancias precisas en que tales interferencias pueden ser permitidas ” 2 
y “debe ser hecha solamente por la autoridad designada por la ley, y en cada 
caso particular” 3 . Además, la recoleccián arbitraria de informacián personal por 
parte del Estado constituye un acto altamente intrusivo que “viola los derechos 
a la privacidad y a la libertad de expresián y puede contradecir los principios de 
una sociedad democrática ”. 4 

También se encuentra vigente la Ley N.° 1682/01 “Que reglamenta la informa- 
cián de carácter privado” que regula ciertos aspectos del tratamiento de datos 
en nuestro país, pero no cumple con estándares internacionales mínimos de 
proteccián de datos personales 5 . En este sentido, el mejor ejemplo internacional 
es la regulacián N.° 2016/679 6 de la Unián Europea que entrá en vigencia el 25 de 
mayo de este año y otorga mayor control de las personas sobre sus datos perso- 
nales para mitigar los abusos del sector privado y del estatal. Este es un ejemplo 
a seguir en la consolidacián de una legislacián que proteja efectivamente todos 
los derechos anteriormente enunciados. 

Por Ley N.° 5994/17, Paraguay ratifica la Convencián sobre la Ciberdelincuen- 
cia, y el Protocolo Adicional al Convenio sobre Ciberdelincuencia relativo a la 
Penalizacián de Actos de índole Racista y Xenáfoba cometidos por medio de 
Sistemas Informáticos, un marco normativo que busca la armonizacián de la 
persecucián de los delitos cibernéticos de forma transfronteriza. 

Es importante resaltar que la Ley N.° 4439 /n introduce los delitos informáti- 
cos en la legislacián nacional. Sin embargo, no se contempla expresamente el 
concepto de ciberdelito ni delito informático, sino que se definen las distintas 
conductas delictivas en las que intervienen de alguna manera las nuevas tec- 
nologías de la informacián y las comunicaciones. Se centra en la proteccián 
mediante el derecho penal de datos y sistemas informáticos, excluyendo a los 


2 Comité de Derechos Humanos. Observaciön Ceneral 16 sobre el art. 17 Derecho a la Intimidad, Documento Hri/Cen/i/ 
Rev. 7 At 162 (1988), párrafo 8 . 

3 ídem. 

4 Haut-commissariatauxdroitsde L'hommeofficeofthe High Commissionerfor human rights palais des nationsi2ii 
Cenevaio, Switzerland-2017. Disponible en https://docplayer.es/ 79223927 'Haut-commissariat-aux-droits-de-l- 
homme-office-of-the-high-commissioner-for-human-rights-palais-des-nations-i2ii-geneva-io-switzerland.html. 

5 TEDIC (2017). La protecciön de datos personales en bases de datos publicas en Paraguay. Disponible en https://www. 
tedic.org/la-proteccion-de-datos-personales-en-bases-de-datos-publicas-en-paraguay/. 

6 Parlamento Europeoy Consejode la Unián Europea. Reglamento (UE) 2016/679 del 27deabril de20i6 relativo a la 
proteccián de las personas físicas en lo que respecta al tratamiento de datos personalesy a la libre circulacián de estos 
datosy por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccián de datos. Disponible en https:// 
eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX: 320 i 6 Ro 679 &from=ES. 
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delitos cibernéticos en general. Se espera que con el Convenio se puedan pro- 
fundizar elementos jurídicos ausentes o poco claros en la tipificacián y la gra- 
duacián de las sanciones en la legislacián nacional. 


Libertad de expresion y derecho al anonimato 

Estos derechos se encuentran reconocidos en la Constitucián Nacional en 
sus artículos (26 "Libertad de expresián” y 32 “De la libertad de reunián”). Asi- 
mismo son reconocidos y protegidos el discurso anánimo de las restricciones 
gubernamentales por la Convencián Americana, artículos 11 y 13). Al respecto, 
menciona el Relator especial del derecho a la Libertad de Opinián y de Ex- 
presián de Naciones Unidas, que no se trata solamente de redactar "artículos 
de opinián” o de participar en "foros de debate”, sino que también implica la 
capacidad de convocar movilizaciones sociales, protestas, y organizarse políti- 
camente, entre otras” 7 . 

Los artículos 19(3) del PIDCP y 13(2) de la Convencián Americana, respectiva- 
mente, prevén circunstancias limitadas en las que un Estado parte puede res- 
tringir el derecho a la libertad de expresián. De conformidad con el artículo 
19(3), estas restricciones deben ser “previstas por la Ley” y necesarias para “el 
respeto de los derechos o la reputacián de los demás” o “para la proteccián de la 
seguridad nacional o del orden publico, la salud y la moral püblica”. Posterior- 
mente, se debe aplicar el test de los principios “de necesidad y proporcionali- 
dad” y evaluar y balancear las medidas tomadas para mitigar cualquier medida 
que pueda poner a los derechos en riesgo. De conformidad con el artículo 13(2) 
de la Convencián Americana, la libertad de expresián no puede ser objeto de 
censura previa y las restricciones deben estar “expresamente establecidas por 
la Ley en la medida necesaria para garantizar”, "el respeto de los derechos o la 
reputacián de los demás” o “la seguridad nacional, el orden püblico, la salud 0 
la moral püblicas”. 

Toda legislacián o iniciativa que restrinja la libertad de expresián “debe ser accesi- 
ble al publico”y debe ser“formulada con suficiente precisián para permitir que un 
individuo regule su conducta en consecuencia”. Dicha legislacián “no debe conferir 
discrecionalidad absoluta para restringir libertadde expresián a los encargados de 
su ejecucián”. Además, cualquier restriccián a la libertad de expresián “debe ajus- 
tarse a estrictos criterios de necesidady proporcionalidad” (Comentario Ceneral 
34). Por ultimo, las medidas restrictivas“deben ser el instrumento menos intrusivo 


7 Relator Especial de laCIDH para la Libertadde Expresián.y el Internet, 2013 (Relatoríade Derechos Humanosde la 
CIDH, 2013). 
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entre aquellos que podrían lograrsu funciön protectora; deben ser proporcionales 
al interés a ser protegido” (Comentario Ceneral 27)”. David Kaye, Relator Especial 
sobre la Promociön y Protecciön del Derecho a la Libertad de Opinián y de Expre- 
sián de Naciones Unidas 8 . 

La participacián de las personas en el debate püblico sin revelar su identidad es 
una práctica habitual en las democracias modernas. La proteccián del discurso 
anánimo favorece la participacián de las personas en el debate püblico ya que, 
al no revelar su identidad, puede evitar ser objeto de represalias injustas por el 
ejercicio de un derecho fundamental. 


Neutralidad en la red 

La neutralidad en la red es un principio que estipula que los proveedores de 
servicios de Internet deben tratar a todo el tráfico “por igual”, es decir sin dis- 
criminar o sin dar preferencia a cierto contenido por encima de otro. Este es 
un principio clave para garantizar el acceso a los derechos a la informacián y 
a la libertad de expresián en la red. Por un lado, su incumplimiento termina 
favoreciendo a los actores más poderosos, como las empresas de tecnología 9 , y 
limitando la variedad y amplitud de contenidos a los que acceden las personas 
que contratan el servicio de Internet. Por otro, la discriminacián de contenidos 
puede ser una forma de censura y de limitacián de la innovacián, en tanto difi- 
culta la entrada de nuevos actores al sistema 10 . 

En Paraguay, Conatel, ente regulador de las telecomunicaciones, debe velar 
por el cumplimiento de la neutralidad de la red, como rector de prácticas co- 
merciales y garante de una Internet libre y abierta. La actual regulacián no se 
encuentra ampliada en un reglamento u otro instrumento legal distinto de la 
resolucián. 

En el informe titulado "Libertad de expresián e Internet” 11 , la ex Relatora Es- 
pecial de la OEA para la Libertad de Expresián, Catalina Botero, afirma que la 
proteccián de la neutralidad es fündamental para garantizar la pluralidad y di- 


8 Haut-commissariat auxdroits de L'homme office ofthe High Commissioner for human rights palais des nations 
1211 Ceneva 10, Switzerland-2017. Disponible en https://docplayer.es/79223927-Haut-commissariat-aux-droits-de-l- 
homme-office-of-the-high-commissioner-for-human-rights-palais-des-nations-1211-geneva-10-switzerland.html. 

9 TEDIC (2016). Maricarmen Sequera. Los dueños de Internet. Artículo de opiniön sobre las relaciones de poder de las 
empresas de tecnologíay la comunicaciön en el mundo. Disponible en https://www.tedic.org/los-duenos-de-internet/ 

10 TEDIC (2018). Maricarmen Sequera.^Cwá/ es el estado de libertad de expresiön en línea en Paraguay? Disponible en 
https://www.tedic.org/el-estado-de-libertad-de-expresion-en-linea-en-paraguay/. 

11 CIDH (2013). Libertad de expresiön e lnternet. Relatoríade laCIDH. Disponibleen https://www.oas.org/es/cidh/ 
expresion/docs/informes/ 20 i 4 _ 04 _o 8 _lnternet_WEB.pdf. 
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versidad del flujo informativo. En este sentido, recuerdalas palabras de la Corte 
Interamericana: 

[E]l Estado nosálo (sic) debe minimizar las restricciones a la circulacián de la infor- 
macián sino también equilibrar, en la mayor medida posible, la participacián de las 
distintas corrientes en el debate publico, impulsando el pluralismo informativo. En 
consecuencia, la equidad debe regir el flujo informativo. 

El principio de la neutralidad de la red, debe considerarse como un pilar funda- 
mental, y generar igualdad de condiciones para competir en el mercado. Por- 
que en su defecto, afecta gravemente la competencia entre los servicios que se 
ofrecen gratis y los que no, incrementando el poder y valor de los primeros, en 
desmedro de los segundos, como es el caso de WhatsApp con Signal, por ejem- 
plo y otras aplicaciones de contenidos. 


Derecho al voto 

El sufragio es un derecho, deber y funcián püblica del elector, tal como lo expre- 
sa el artículo 118 de la Constitucián Nacional. 

El mismo constituye la base del régimen democrático y representativo. Se fun- 
da en el voto universal, libre, directo, igual y secreto; en el escrutinio püblico y 
fiscalizado, y en el sistema de representacián proporcional. Asimismo, el artí- 
culo 4 del Cádigo Electoral paraguayo, Ley N.° 834/96, expresamente determina 
las características del voto como uno de los principios fundamentales para el 
ejercicio de la ciudadanía. 

En el sistema actual basado en el papel, cualquier persona alfabetizada y con una 
mínima capacitacián puede participar de la supervisiány el conteo de votos duran- 
te toda lajornaday el procesoelectoral. En el casode votoelectránico, latecnología 
aparece como interfaz, entre el votantey el voto, entre el observadory los resulta- 
dos, además de realizar de forma automatizada los conteos. 

Lacantidaddeelementosque podrían funcionar mafescapaacualquiercapacidad 
humana de auditar dichos problemas, salvo claro, que la persona sea un ingenie- 
ro electrönico o informáticoy tenga acceso a los datos, dentro de cada aparato así 
comoal cödigo fuente del softwareque lo gestiona 12 . 


12 TEDIC (2018). Voto electrönico, solucionismo electronico. Disponible en https://www.tedic.org/voto-electronico- 
solucionismo-electronico/. 
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SITUACIÖN DEL DERECHO 

Censura política en Internet 

El proyecto de ley “Que obliga a proveedores de aplicaciones y redes sociales a 
suspender y retirar publicaciones con carácter ofensivo o difamatorio” (Expe- 
diente D-i745454) presentado por el diputado nacional Edgar Ortiz, se suma ala 
lista de iniciativas legislativas que buscan regular Internet en forma regresiva. 
El proyecto busca regular los contenidos en Internet a través de la suspensián 
y retirada de publicaciones que el Estado considere ofensivas o difamatorias 
contra los representantes estatales y candidatos a cargos püblicos. Con esto se 
termina coartando las libertades que este espacio posibilita: la libertad de las 
personas de informarse, de expresar sus opiniones y de debatir, todas acciones 
propias de una sociedad democrática. El proyecto de ley, además de contener 
problemas de forma y de ser esencialmente inviable en la práctica, es redun- 
dante, desproporcional y violatorio de derechos fundamentales protegidos por 
la Constitucián, como por ejemplo, el derecho a la libertad de expresián y el 
debido proceso 13 . 

Sumado a lo anterior, la propuesta genera redundancia legislativa, en vista de 
que los hechos punibles contra el honor y la reputacián ya se encuentran re- 
gulados en el Cádigo Penal paraguayo: calumnia, difamacián e injuria, como 
ya se comentá anteriormente (arts. 150 al 156 del CP) y acciones civiles y admi- 
nistrativas, estas ültimas sugeridas por la Corte Interamericana de Derechos 
Humanos 14 . 

Las expresiones ofensivas, falsas u odiosas no pueden quedar impunes, pero exis- 
ten mecanismos legales para perseguir hechos punibles, siemprey cuando medie 
una orden judicial. Además es inadmisible que aquellos que hacen política par- 
tidaria y actüan en la esfera püblica, pretendan suprimir el legítimo disenso y el 
diálogo, usando esta herramienta para escapar a las críticasy a la auditoría social, 
ambas garantías constitucionalmente establecidas. La propuesta legislativa exige 
identificacián y bloqueos, que terminan siendo una grave amenaza al ejercicio de 
la ciudadanía. Una medida desproporcionada e innecesaria para la proteccián del 
honory la reputacián en el entorno en línea 15 . 


13 TEDIC (2017). Un proyecto de Censura Política. Disponible en https://www.tedic.org/un-proyecto-de-censura-politica/. 

14 CIDH (2004) Caso Ricardo Canese vs. Paraguay. Disponible en http://www.corteidh.or.cr/docs/casos/articulos/ 
seriec_111_esp.pdf 

15 TEDIC (2017) “Submission to study on social media, search, and freedom of expression”. Contribuciones escritas 
para la presentacion sobre libertad de expresiön en la era digital en Paraguay. Disponible en https://www.ohchr.org/ 
Documents/lssues/Opinion/ContentRegulation/TEDIC.pdf 
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Otro elemento a considerar es que el proyecto carece de garantías mínimas para 
justificar cualquier censura e impone una medida desproporcionada-la remo- 
ciön de contenidos de Internet-sin contemplar el debido proceso. Por ejemplo, no 
hace menciön a la necesidad de contar con una orden judicial para remover dichos 
contenidos, en el marco de un proceso legal. Esto obligaría a los intermediarios de 
Internet (OTT) a eliminar comentarios, contenidos o perfiles, volviendo este pro- 
cedimiento altamente peligroso ya que “abre las puertas” para ejercer un control 
indiscriminado de los contenidos en Internet. 

La Relatoría Especial de Libertad de Expresián de la CIDH analizá este temay rea- 
lizá propuestas relativas a los intermediarios, en el Capítuloiffdel informe 2013. Se 
advierte sobre los posibles peligrosy/o abusos que los administradores de red, así 
comoaplicaciones de contenidos pueden ejercer en Internet. 

Porsu parte, la Relatoría Especial de Naciones Unidas (ONU) para la Libertad de 
Expresián, en su informe (ONU, 2014) sobre la promociány proteccián del derecho 
a la libertad de expresián en Internet, elaborá una serie de requisitos que estable- 
cen que las restricciones de contenidos en Internet solo se podrán realizar como 
excepcionales, siempre y cuando se cumplan los siguientes criterios: el principio 
de legalidad, es decir que esté prevista en la Ley, que debe ser claray accesible por 
todos; que hayan agotado todas las instancias ordinarias para alcanzar el objetivo; 
que la medida sea proporcional y necesaria; y que la misma persiga uno de los ob- 
jetivos establecidos en el artículo 19, párrafo 3 del Pacto Internacional de Derechos 
Civilesy Políticos. 

Otra preocupaciön que surge con este proyecto de ley, es la subjetividad de la de- 
nunciasin análisis de los contenidos por algun árgano judicial independiente. Esto 
provoca que la defmicián de lo que puede ser considerado ofensivo queda al ar- 
bitrio de cualquier “partido, movimiento o candidato” y sumado a la dificultad de 
establecer de “qué es falso” permiten que cualquier postura sea potencialmente 
denunciada como irregular. Es decir, que unasimple solicitud por parte de los polí- 
ticos, provoca que el contenidodeba removerse osuspenderse: esta censura previa 
por uno o varios árgano/s administrativo/s sin el debido proceso violenta las garan- 
tías consagradas en nuestra Constitucián. 

Se debe tener en cuenta que los intermediarios de Internet no están “capacitados” 
en lo referente al debido proceso: por tanto no son competentes para tomar deci- 
siones judiciales sobre la legalidad de la censura de las comunicaciones, las tecno- 
logías utilizadasy los derechos humanos. Este “procedimiento” que aparece como 
una “solicitud administrativa” a las aplicaciones de contenidos, que depende de 
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una interpretacián subjetiva de actores políticos, abre la posibilidad de censura de 
cualquier contenido 16 . 


Neutralidad de la red, un principio estructural de la red que 
garantiza libertad de expresián y acceso a Internet de calidad 

El proyecto de ley “Que obliga a empresas de telefonía püblicas y privadas a 
brindar el acceso gratuito y equitativo a sitios de Internet estatales con conteni- 
do educativo, que ofrecen recursos online a plataformas para postulaciones a be- 
cas o cursos”, presentado por la senadora Lilian Samaniego, tiene por objetivo 
asegurar el ejercicio del derecho al acceso universal y equitativo a los servicios 
de telecomunicaciones, tecnologías de informacián y comunicacián; cuenta 
con 6 artículos, acompañado de una extensa justificacián para brindar acceso 
a los sitios estatales educativos para la formacián y capacitacián en general de 
todas las personas. 

Esta medida es solicitada como excepcián al principio de neutralidad de la red a 
todas las proveedoras de Internet (ISPs) del país con los siguientes criterios: interés 
publicoy el carácter educativo, se parte de un análisis de mercado de los servicios 
que se busca implementary que el servicio sea proveído a todos los dispositivos sin 
distincián alguna. Esta práctica de excepcián a la neutralidad de la redse denomi- 
na zem-rating (tasa cero). 

El riesgo de solicitar este tipo de discriminaciones a ciertas aplicaciones de conteni- 
dos distorsiona la eleccián de los usuarios en Internety provocan que la mismasea 
más cara, evitando que las ISPs inviertan en infraestructuras necesarias para pro- 
veer Internet de calidad para todas las personas. La alternativa a una Internet cara 
no es dar acceso gratuito a un subconjunto de aplicaciones con zem-rating. Las ISPs 
hacen cálculos estratégicos para absorber esos costos que luego incorporan en la 
suscripcián de telefonía mávil. Esto provoca el encarecimiento general de Internet. 

No porque Paraguay sea un país con escasos recursos solo deba buscar soluciones 
menos ambiciosas para acceder a una Internet de calidad 17 . 

Este proyecto de ley del Congreso no describe las funcionalidades de las pla- 
taformas educativas; por tanto, se desconoce si las mismas tendrán solo texto 
o incluirán reproducciones de video, interacciones con videojuegos para una 
actividad educativa lüdica, videollamadas con los tutores, etc. Si se pretende 
incluir todo lo mejor que ofrece Internet, significará un alto costo a las ISPs que 

16 TEDIC (2018 ).^Cuál es el estado de libertad de expresiön en líneaen Paraguay? Disponibleen https://www.tedic.org/el- 
estado-de-libertad-de-expresion-en-linea-en-paraguay/. 

17 TEDIC (2018). Maricarmen Sequera. ^Porqué ofrecerplataformas estatales con Zero Rating es ana forma de precarizar 
Internet?. Disponibleen https://www.tedic.org/zero-rating-es-una-forma-de-precarizar-internet/. 
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afectará el ancho de banda de sus servicios a nivel nacional y, en consecuencia, 
al derecho al acceso a Internet de toda la poblaciön. Este tipo de medidas distor- 
siona la diversidad que ofrece Internet abierta, en lugar de hacer una inversián 
genuina en la calidad del servicio de Internet para todas las personas. 

Tampoco se tiene previsto que para realizar una investigacián se necesita no 
solamente acceso a las bibliografías que ofrece la plataforma, sino que se acceda 
a otra documentacián que por razones de propiedad intelectual no se puedan 
incluir en el sistema. 

Desplegar servicios discriminatorios no es la forma correcta de aumentar el 
acceso a Internet, ya que también aumentan los riesgos para los derechos hu- 
manos. En cambio, aquellos que buscan expandir el acceso a Internet deberían 
invertir o crear incentivos para invertir en infraestructura. De esta forma, nos 
aseguramos de que todas las personas puedan beneficiarse de una red de In- 
ternet libre y abierta, que puede actuar como un vehículo para el disfrute de 
los derechos humanos y un estímulo para la innovacián y el desarrollo a nivel 
mundial; ayudando a alcanzar los Objetivos de Desarrollo Sostenible (ODS) de 
los Naciones Unidas 18 . 


Cibercrimen 

Uno de los principales desafíos del sistema penal paraguayo en el siglo XXI es 
afrontar las conductas delictivas en la era digital. En una primera etapa se han 
realizado reformas al Cádigo Penal para incluir sanciones especiales a los de- 
litos vinculados a la tecnología (Ley 4439 /ix). Por otra parte, en el 2017, el Para- 
guay ratifica el Convenio de Ciberdelincuencia de Budapest. 

Este ultimo es considerado como un instrumento legal que regulariza los es- 
fuerzos internacionales en la persecucián de la conducta delictiva por medios 
digitales, pero a su vez contiene fallas de forma y fondo, a pesar de que a pri- 
mera vista se observe como una propuesta que garantiza la proteccián de los 
derechos humanos 19 . Ha tenido muchas críticas a nivel internacional, acerca de 
su enfoque de cámo prevenir y luchar contra el delito cibernético de manera 
efectiva y actualizada. Uno de los cuestionamientos es la implementacián de 
conservacián de datos tráfico, ya que es considerado "espinoso” al momento 


18 Metas 9 y 10 de los ODS. Disponible en https://www.un.org/sustainabledevelopment/es/objetivos-de-desarrollo- 
sostenible/. 

19 Maricarmen Sequera, Marlene Samaniego. (2018, junio). Cibercñmen: desafíosde la armonizacián de la Convenciön de 
Budapesten elsistema penal paraguayo. Disponible en https://www.tedic.0rg/wp-c0ntent/upl0ads/sites/4/2018/09/ 
minuta_TEDIC.pdf. 
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de su aplicacián porque da pie a interpretaciones de retenciones de metada- 
tos de forma masiva por parte de las proveedoras de Internet, similar a la Ley 
pyrawebs 10 , que, a su vez, puede reforzar el discurso de la necesidad de una Ley 
innecesaria y desproporcionada que pone en riesgo los derechos humanos. 

Las revelaciones 21 sobre adquisicián de software de vigilancia por parte del Es- 
tado paraguayo, causa serias preocupaciones. Este tipo de software no deberá 
utilizarse como excusa para la armonizacián del Convenio. Su uso en el país no 
está claramente autorizado por la legislacián interna, ni mucho menos regu- 
lada a su forma de utilizacián y alcance. En algunos casos, las normas son tan 
imprecisas que dejan abierta la puerta para su uso y pueden requerir garantías 
adicionales a las establecidas en una mera interceptacián de comunicaciones. 
La existencia de estas normas imprecisas inhibe una discusián publica en el 
Congreso sobre la necesidad de establecer normas y garantías adicionales. 


Datos biométricos para el acceso al seguro social estatal (IPS) 

Con el argumento de parar la corrupcián en el retiro de medicamentos, estudios 
de imágenes y de laboratorio, el Consejo del Instituto de Previsián Social (IPS) 
aprobá en el año 2015 el registro biométrico de todos sus asegurados, desde los 
dos años de edad. En el año 2016, entrá a regir la resolucián del Consejo de Ad- 
ministracián de IPS N.° 003-050/16, que obliga a los pacientes o sus autorizados 
a registrar sus huellas dactilares para el retiro de medicamentos oncolágicos 
de alto costo, para que luego el registro se regularice para todos los servicios 
de IPS. La farmacia del Hospital Central -junto con el Centro de Atencián al 
Usuario (CAU)- implementá este procedimiento obligatorio para el retiro de 
medicamentos, extendiéndose gradualmente a todos los asegurados de IPS. 

Durante los primeros meses del año 2016 se registraron las huellas dactilares de 
1.000 pacientes para el retiro en la farmacia externa. La meta final de ese año 
era alcanzar a los 7.000 asegurados titulares y 21.000 autorizados, precisá la 
Dra. Gladys Coronel, jefa del departamento de Farmacias 22 . 

La implementacián del sistema biométrico del IPS no se encuentra regulada en 
la legislacián nacional paraguaya. Si bien se reconoce en la Constitucián Nacio- 
nal el derecho de Intimidad (art. 33), en la práctica no existen suficientes me- 


20 Campaña contra la retencián de datos de tráfico en Paraguay. Disponible en https://pyrawebs.tedic.org/. 

21 ]orge Rolön Luna y Maricarmen Sequera (2016). Vigilemcia Estatal de las comunicacionesy derechos fundamentales en 
Paraguay. Asuncion: TEDIC. Disponible en https://www.tedic.0rg/wp-c0ntent/upl0ads/sites/4/2016/05/Paraguay-ES.pdf. 

22 ABC Color, 3 de septiembre de 2016. Disponible en http://www.abc.com.py/edicion-impresa/locales/toman-huellas- 
dactilares-para-retirar-medicamentos-i5i4833.html 
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didas para garantizar el cumplimiento de este derecho, como se evidencia en 
el tratamiento de los datos personales en bases de datos püblicas y privadas 2,3 . 

La Ley N.° 1682/01 que regula ciertos aspectos del tratamiento de datos en nues- 
tro país dista de cumplir con estándares mínimos de proteccián de datos perso- 
nales, como la autodeterminacián del titular de los mismos. Además, no exige 
que el tratamiento de los datos se realice considerando la finalidad de la re- 
coleccián, el tiempo de almacenamiento, legalidad, proporcionalidad, calidad, 
ámbito de aplicacián, transparencia, rendicián de cuentas, entre otros princi- 
pios. Una gran ausencia en esta resolucián administrativa son las sanciones en 
caso de abusos en el tratamiento de datos sensibles y bases de datos por parte 
de cualquier entidad püblica o privada. 

La recoleccián masiva de datos biométricos es innecesaria y desproporciona- 
da. Las iniciativas de vigilancia en espacios püblicos con software de reconoci- 
miento facial, así como la recoleccián de huellas dactilares por parte de IPS, son 
medidas intrusivas y desproporcionadas porque recolectan datos sensibles de 
personas que circulan en espacios püblicos y sobre la salud-tanto de personas 
enfermas como familiares- independientemente de si han sido o no sospecho- 
sas de conductas indebidas y sin ninguna garantía aparente. La recoleccián de 
datos sensibles debe buscar otras medidas menos intrusivas e indiscriminadas 
para prevenir la actividad fraudulenta. 


Reconocimiento facial y cámaras de 
vigilancia en los espacios püblicos 

Durante el inicio del mes de julio de este año, autoridades de diversos organis- 
mos del sector püblico presentaron in extenso el nuevo conjunto de equipos y 
servicios tecnolágicos del Sistema 911 de la Policía Nacional, para la implemen- 
tacián en la ciudad de Asuncián y el Área Metropolitana. Los mismos se adqui- 
rieron mediante la licitacián püblica FSU N.° 2/2017 “Para el otorgamiento de 
subsidio a través del fondo de servicios universales para la expansián del siste- 
ma de atencián y despacho de llamadas de emergencia 911 de la Policía Nacional 
para la ciudad de Asuncián y área metropolitana” (Conatel, 2017). 

Estos equipos fueron distribuidos en zonas estratégicas de la ciudad y las 100 
cámaras se suman a un total de 800 ya existentes en toda el área metropolitana. 
Las cámaras de reconocimiento de placas fueron colocadas en peajes y rutas, 


23 TEDIC (2017). La protecciön áe datos persomles en bases áe áatos püblicas en Paraguay. Disponible en https://www. 
tedic.org/la-proteccion-de-datos-personales-en-bases-de-datos-publicas-en-paraguay/ 
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mientras que las “novedosas” cámaras de reconocimiento facial se colocaron 
en puntos de alta concentracián y circulacion de personas, como la Terminal de 
Ömnibus de Asuncián, el Aeropuerto Internacional "Silvio Pettirossi” y la sede 
del Congreso Nacional. Estas ultimas ya poseen una base de datos de 50.000 
personas y puede ser fácilmente ampliada, segün el proveedor del Estado que 
se encargá de explicar el sistema 24 . 

El reconocimiento facial, así como el reconocimiento de la huella dactilar, hue- 
lla palmar, patrones de venas, iris, voces y otras exposiciones del cuerpo, inclu- 
yendo ADN y la secuencia de pulsacián del teclado, entre otros, son considera- 
dos datos biométricos. Su recoleccián y uso consiste en métodos automatizados 
que pueden reconocer de manera precisa a un individuo con base en las carac- 
terísticas físicas, biolágicas o de comportamiento. 

Para justificar la recoleccián de datos biométricos, que son datos sensibles 25 se 
debe analizar si no hay alguna alternativa que afecte en menor medida a los de- 
rechos de las personas y pueda alcanzar los objetivos que se persiguen. La me- 
dida de instalacián de cámaras biométricas que busca prevenir cualquier tipo 
de ilícito en las calles de Asuncián, refleja una desproporcián en cuanto al fin 
perseguido, a la vez que deja de lado el principio de una intervencián mínima a 
través del aparato punitivo del Estado, propio de lo que se denomina “derecho 
penal mínimo”. 


Falencias del “tecnosolucionismo”: voto electránico 

A partir de muchas denuncias en las redes sociales sobre casos de posible fraude 
en las elecciones presidenciales en Paraguay 26 , se planteá la discusián de recu- 
rrir al voto electránico y así evitar las prácticas de manipulacián electoral, mejo- 
rando el monitoreo y la velocidad de procesamientos de votos. 

Durante el proceso electoral, la participacián ciudadana no se limita en elegir la 
candidatura en la boleta: las personas también pueden supervisar y auditar el 
acto electoral: se supone que la eleccián es un acto püblico y transparente. 


En el sistema actual basado en el papel, cualquier persona alfabetizada y con 
una mínima capacitacián puede participar de la supervisián y el conteo de votos 

24 Agencia IP,5de mayo de2018. Disponibleen https://www.ip.gov.py/ip/sistema-9n-amplia-su-red-de-cobertura-con-9- 
torres-y-i54-camaras-de-vigilancia-instaladas/. 

25 Maricarmen Sequera, Luis Alonzo Fulchi & EduardoCarrillo (2018). La ena)enaciön continua de nuestrosderechos: 
Sistema de identidad: hiometríay cámaras de vigilancia no regulada en Paraguay. Disponible en https://www.tedic.org/ 
wp-content/uploads/sites/ 4 / 20 i 8 /o 7 /La-enajenaci%C 3 %B 3 n-continua-de-nuestros-derechos_TEDIC_ 20 i 8 .pdf. 

26 ABC Color, 24 de abril de 2018. Disponible en http://www.abc.com.py/nacionales/tsje-debe-explicaciones-a-la- 
ciudadania-1696480.html. 
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durante toda la jornada y el proceso electoral. En el caso de voto electronico, la 
tecnología aparece como interfaz, entre el votante y el voto, entre el observador 
y los resultados, además de realizar de forma automatizada los conteos. 

El sistema democrático requiere que todos los pasos esenciales de la eleccion 
estén sometidos alaverificacián por parte del püblico (observadores electorales 
y delegados partidarios). Implementar un sistema de voto electránico supone 
complejizar y en cierta medida perder el control ciudadano del proceso electo- 
ral. Es decir, que los pasos esenciales de la gestián electoral y de la determina- 
cián del resultado deberían ser pasibles de ser comprobados por el ciudadano 
de manera confiable y sin conocimientos técnicos especiales. 

La incorporacián de una máquina o una computadora está fuera del alcance de 
entendimiento de cualquier persona, con lo cual la capacidad de control de los 
procesos implicados enuna votacián pasa a estar en manos de un conjunto muy 
pequeño de personas (los técnicos). Esto aumenta los riesgos y vuelve menos 
democrático al proceso como totalidad. Es decir, la complejidad técnica implica 
una imposibilidad de control ciudadano y relega el análisis a un sector reducido 
como los informáticos, sociedad civil y empresas. 

El marco normativo paraguayo determina claramente que el voto es secreto, es 
decir, el acto de votar no es un “acto püblico”. La libertad para elegir las autori- 
dades está garantizada por ese secreto y, si no se cumple, el sistema fracasa en 
su esencia. Los sistemas de votacián electránicos actuales vulneran esta garan- 
tía del secreto en el voto, pilar del sistema . 27 Por ejemplo, los sistemas actuales 
de voto electránico que están siendo utilizados en Brasil, Venezuela e India, 
mezclan el orden de votos emitidos, una vez cerrada la mesa. Sin embargo, 
existen posibilidades de poder reconstruir dicho orden con los conocimientos 
informáticos adecuados. En el caso del papel, esto es imposible . 28 

Es importante mencionar a modo de ejemplo que países como Finlandia, 
Austria, Dinamarca, Irlanda y Holanda utilizaron en algün momento el voto 
electránico y lo abandonaron por no poder asegurar el secreto del voto, ni la 
fiabilidad de los resultados. En este marco, la misma Corte Constitucional de 
Alemania declará inconstitucional y prohibiá el uso del voto electránico 29 y des- 
de entonces se abandoná el voto electránico en este país. 


27 CONICET (2017 ).Análisisde factibilidad de la implementaciön de la tecnología en diferentes aspectosy etapasdel 
proceso electoral. Argentina: CONICET. 

28 TEDIC (2018). Voto electrönico:solucionismo electrönico. Disponible en https://www.tedic.org/voto-electronico- 
solucionismo-electronico/. 

29 Fundacián Vía Libre, 6 de marzo de2009. Disponible en https://www.vialibre.0rg.ar/2009/03/06/alemania-urnas- 
electronicas-anticonstitucionales/. 
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CONCLUSIONES Y RECOMENDACIONES 

■* Lograr el rechazo -por parte del Congreso Nacional- del proyecto de ley de 
censura política en Internet. Dicha propuesta atenta contra la libertad de ex- 
presián de la ciudadanía y ataca directamente el derecho a la participacion 
política sin miedo a represalia. 

■* Realizar una revisián integral de la propuesta de Ley de zero-rating para 
la educacián. Esto, porque no se deben usar servicios especializados para 
eludir las reglas de una Internet abierta, o para ofrecer “algo” denominado 
servicios especializados como las plataformas educativas del sector püblico 
o privado, que básicamente es un reemplazo para el servicio de Internet de 
calidad. Esta discriminacián que, a primera vista parece ser econámica para 
el usuario final, sin embargo genera degradacián de la calidad del servicio 
y pone en riego derechos, como libertad de expresián y el acceso a la infor- 
macián. 

■* Aplicar el Convenio de Budapest, teniendo en cuenta la diversidad cultural, 
política y econámica de los países. Esto, para disminuir las barreras de se- 
guridad nacional, entrando en conflicto con el interés püblico y los derechos 
humanos. Es necesario realizar salvedades para no ceder jurisdiccián y pri- 
vacidad de forma desproporcionada. Se debería priorizar el conocimiento 
sobre el contenido y alcance del mismo. Debe darse un debate amplio, calmo 
y sereno entre todos los sectores de la sociedad con plena participacián ciu- 
dadana a nivel nacional y regional, para conjuntamente elaborar una armo- 
nizacián eficaz y que respete los derechos humanos. 

-> Fortalecer a las instituciones y operadores de justicia para una mejor inter- 
pretacián de las leyes nacionales e internacionales en el ámbito penal sobre 
vigilancia de las comunicaciones, dado el avance de las técnicas y tecnologías 
de vigilancia. Para que los jueces del Poder Judicial realicen un análisis de 
proporcionalidad de Ley o sobre el uso de software maliciosocomo FinFisher, 
o cualquier otra forma de interceptacián de las comunicaciones (incluyendo 
los metadatos), deberán estar capacitados para conocer y justificar su uso, y 
así evitar negligencias o abusos por parte de otras instituciones como la Se- 
cretaria Nacional Antidrogas (Senad), Policía Nacional o Ministerio Püblico. 

■* Transparentar el software de datos biométricos, tanto en su uso, como en su 
alcance. Agregando la informacián necesaria para conocer la tecnología y los 
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mecanismos utilizados para la vigilancia biométrica, debido a la amenaza 
creciente contra la privacidad. 

■* Promover la creacián de una Ley integral de datos personales en Paraguay. 
El país carece de un marco jurídico suficiente que permita garantizar un 
adecuado tratamiento de datos biométricos recolectados, tanto por parte del 
Estado como el sector privado. En la actual legislacián, los datos de salud aun 
se consideran particularmente sensibles y vulnerables en relacián con los de- 
rechos fundamentales o la privacidad, sin embargo merecen una proteccián 
específica. 

h> Crear y promulgar una Ley de proteccián de datos personales que tenga en 
cuenta no solamente la defensa basada en los derechos humanos, sino tam- 
bién la creacián y defensa de modelos econámicos más inclusivos y confia- 
bles en el entorno en línea. 

■* Concentrar esfuerzos (del Gobierno y las autoridades) en implementar po- 
líticas basadas en evidencia. Deben analizar previamente el contexto y las 
medidas a tener en cuenta para la persecucián de delitos, y evitar que el im- 
pacto no sea solamente beneficiar a la industria de la vigilancia, sino princi- 
palmente mejorar la calidad de vida de las personas. 

■* Desestimar la idea de implementacián del voto electránico. No puede con- 
siderarse un mecanismo que garantice la calidad democrática del sistema 
electoral. Además, es posible y razonable aplicar ciertas tecnologías digita- 
les en el contexto de los sistemas electorales fuera del acto específico del 
voto, como por ejemplo el “TREP” (transmisián rápido de resultados preli- 
minares). Este es un buen ejemplo de digitalizacián pero que aün necesita 
más ajustes). 

■* Modificar el Cádigo Electoral vigente para garantizar que los mecanismos 
se adecuen a la realidad actual, sobre todo para tratar de bloquear los meca- 
nismos de manipulacián electoral que se vienen dando desde la restauracián 
democrática. 
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